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Formujący się od czasu zakończenia zimnej wojny późnowestfalski 
ład międzynarodowy nie może zostać uznany za stabilny układ, regu-
lowany przez strukturę złożoną z takich elementów jak zintegrowane 
systemy polityczne, uzgodnione normy zachowań, tzw. biegunowość 
środowiska międzynarodowego oraz więzi instytucjonalne stanowio-
ne przez państwa i organizacje międzynarodowe. Późnowestfalska 
rzeczywistość charakteryzuje się pluralizmem i hybrydowością za-
kresu podmiotowego, przedmiotowego oraz postępującą złożonością 
środowiska społecznego1. W rezultacie doszło do ukształtowania się 
przestrzeni o nowych jakościowo cechach, która – jak wskazuje Ma-
rek Pietraś – funkcjonuje „na przecięciu” państwa i systemu między-
narodowego2. Nie istnieje ona między wskazanymi poziomami, lecz 
niejako się na nie „nakłada”, obejmując działania, procesy i zjawiska 
transgraniczne generowane w dużej mierze przez działalność pod-
miotów pozapaństwowych.

Wyodrębnienie się dodatkowej supraterytorialnej przestrzeni, ra-
zem z jej wymiarami m.in. w postaci cyberprzestrzeni, doprowadziło 
do poważnych, jakościowych zmian w systemie międzynarodowym. 
Jedna z najistotniejszych z nich wiąże się z utratą wyłącznej zdol-
ności kształtowania i sterowania owym systemem przez suwerenne 
państwa narodowe, budujące od pokoju westfalskiego, swoją pozycję 
i potencjał przede wszystkim na podstawie sił zbrojnych i rozległości 
terytorium, nad którym sprawowały wyłączną władzę i kontrolę.

Celem poznawczym niniejszego opracowania jest analiza cyber-
przestrzeni jako czynnika przestrzeni transnarodowej. Dla potrzeb 
podjętego problemu przyjęto założenie, że dynamiczny i zmienny 
system międzynarodowy jest zmienną warunkującą przewartościo-
wanie pojęcia przestrzeni, które przejawia się w ukształtowaniu 
dodatkowej supraterytorialnej przestrzeni, w postaci przestrzeni 
transnarodowej w ramach której doszło do wyodrębnienia cyber-
przestrzeni. Mając na uwadze powyższy cel poznawczy oraz przy-
jętą hipotezę badawczą – w ramach artykułu – określona zostanie 
istota i specy5ka przestrzeni transnarodowej z wyodrębnieniem jej 
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zakresów. Przeprowadzona zostanie także analiza cyberprzestrzeni 
jako wymiaru supraterytorialnej przestrzeni.

1. Istota i specy"ka przestrzeni transnarodowej

W nauce o stosunkach międzynarodowych do początku lat 90. XX 
wieku dominowało tradycyjne, geopolityczne ujmowanie przestrze-
ni międzynarodowej w kategoriach politycznej, państwowej kontroli 
nad nią, która przejawiała się w formie podboju, dominacji, rywaliza-
cji o strefy wpływów, kolonializmu i imperializmu, z zastosowaniem 
użycia siły3. Takie podejście związane było z dokonywaniem analizy 
kategorii przestrzeni w warunkach westfalskiego systemu między-
narodowego. Był to system scentralizowanych państw narodowych 
(tzw. świat państwowocentryczny), określonych terytorialnie przez 
nienaruszalne granice.

Procesy globalizacji, obok czynnika technologicznego, stały się 
głównym stymulatorem procesualnych zmian w systemie między-
narodowym, które przyczyniły się do wyodrębnienia przestrzeni 
transnarodowej. Określenie przez badaczy stosunków międzynaro-
dowych istoty samych procesów globalizacji stało się przedmiotem 
wielu debat i skutkuje akcentowaniem różnych wymiarów owego 
zjawiska. Dla przykładu Roland Robertson utrzymuje, że procesy 
globalizacji należy interpretować w kategorii kompleksowej inter-
penetracji globalnych, narodowych, lokalnych i indywidualnych ob-
szarów życia społecznego4. Władysław Anioł wskazuje natomiast na 
generowane przez procesy globalizacji więzi i oddziaływania w skali 
światowej, które przejawiają się w intensy5kacji światowych prze-
pływów kapitału, towarów, ludzi i informacji5. Powyższe podejścia 
można utożsamiać przede wszystkim z systemowymi uwarunkowa-
niami o nowych jakościowo cechach, które wpływają na kształt para-
metrów porządku międzynarodowego.

Odpowiedź, dlaczego doszło do powstania przestrzeni transna-
rodowej i wyodrębnienia jej zakresów dostarcza m.in. podejście 
Anthony’ego Giddensa. Twierdzi on, że pod wpływem procesów 
globalizacji wykształcił się czwarty wymiar przestrzeni społecznej 
w postaci globalnych uwarunkowań, które są względnie pozbawione 
miejsca, dystansu i granic6. Giddens argumentuje, że czas jako wy-
znacznik zmian i przestrzeń rozdzielają się funkcjonalnie w epoce 
procesów globalizacji. Według niego społeczne relacje nie ograni-
czają się tylko do lokalnego kontekstu, ale są transferowane w czasie 
i przestrzeni. Generuje to interakcje społeczne między różnymi lo-
kalnymi społecznościami, przyczyniając się do zmniejszenia między 
nimi dystansu7.146
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Istotę nowej jakości życia społecznego i funkcjonowanie przestrze-
ni transanrodowej właściwie określa mechanizm „kompresji czaso-
przestrzeni”. Zgodnie z tym mechanizmem, jak wyjaśnia brytyj-
ski geograf David Harvey, doświadczana obecnie kompresja czasu 
i przestrzeni przejawia się w skróceniu czasu i pomniejszeniu prze-
strzeni8. Wskazane zjawisko warunkuje dynamiczny rozwój czynnika 
technologicznego. Pod wpływem owego mechanizmu dochodzi do 
„odterytorialnienia” zjawisk oraz procesów społecznych i w rezulta-
cie kształtowanie i funkcjonowanie transnarodowej przestrzeni spo-
łecznej. „Odterytorialnienie” rozumiane jako czynnik jakościowej 
zmiany środowiska międzynarodowego, należy interpretować w ka-
tegorii uruchamiania przez procesy globalizacji interakcji i więzi nie 
na dystans, „w poprzek” terytorium, ale procesy bez dystansów i rela-
tywnie oderwane od konkretnej lokalizacji9. Wyraźnie akcentowane 
jest tutaj mniejsze znaczenia dystansu geogra2cznego i tradycyjnie 
rozumianej przestrzeni. Dochodzi do wzajemnego warunkowania 
się tego, co lokalne i tego, co globalne. Ma miejsce intensy2kacja 
świadomości świata jako całości10, jako „pojedynczej wspólnoty” lub 
„jednego miejsca”.

Istotne znaczenie w wyodrębnieniu przestrzeni transnarodowej po-
siada czynnik technologiczny11. Pierwsza nowożytna rewolucja infor-
macyjna rozpoczęta w połowie XIX wieku dotyczyła przede wszystkim 
sposobów komunikowania się. W jej rezultacie dostępne dla ludzko-
ści stały się telegraf, telefon i radio. Druga rewolucja informacyjna 
upowszechniła telewizję, satelity oraz wczesne generacje komputerów. 
Powyższe wynalazki zrewolucjonizowały możliwości komunikowania 
się między ludźmi, a także – co istotne w kontekście kształtowania 
się przestrzeni transnarodowej – zmieniły znaczenie dystansu, czasu 
i lokalizacji. Struktura systemu międzynarodowego pozostała jednak 
niezmieniona12.

Dynamiczny rozwój techniki i technologii przejawiający się w nie-
znanej dotąd na taką skalę technologicznej innowacyjności, generu-
je poważne zmiany organizacji i funkcjonowania życia społecznego. 
W postaci reorganizacji gospodarki światowej, ewolucji procesów po-
litycznych, nowych możliwości komunikacji i przemieszczania się &c.13

Marek Pietraś argumentuje, że dynamika czynnika technologiczne-
go, generuje zmiany organizacji i funkcjonowania życia społecznego. 
Stymulując istotne ewolucje w czterech wymiarach14. Po pierwsze, 
w wymiarze umiejętności „zwykłych” ludzi, ich wiedzy i kwali2kacji, 
przyczyniając się do budowy ich podmiotowości w życiu społecz-
nym i stosunkach międzynarodowych. Po drugie, w wymiarze zdol-
ności organizowania się w warunkach rewolucji umiejętności. Skut-
kuje to powstawaniem transnarodowych organizacji społeczeństwa  147
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obywatelskiego, które m.in. poprzez istnienie Internetu, zyskały 
nowe możliwości prowadzenia działań na szeroką skalę. Po trze-
cie, w wymiarze mobilności, czyli możliwości przemieszczania się 
jednostek, ich komunikowania się i podejmowania działań w skali 
regionalnej i globalnej. Po czwarte, w wymiarze struktur organiza-
cji i sterowania życiem społecznym. Obok charakterystycznych dla 
systemu westfalskiego struktur hierarchicznych, powstają struktury 
horyzontalne i sieciowe, które formują działania organizacji społecz-
nych z całego świata.

Konkludując, zjawisko transnarodowej przestrzeni społecznej 
przejawia się w zanegowaniu istnienia i działania jednostek i spo-
łeczeństw w kontrolowanych granicach państw narodowych. Kapi-
tał, informacje, zagrożenia ekologiczne, wartości przenikają granice. 
Usuwane są dystanse, podmioty pozapaństowe podejmują transna-
rodowe działania i funkcjonują w supraterytorialnej, dodatkowej 
przestrzeni. W warunkach późnowestfalskiego systemu międzyna-
rodowego państwa narodowe utraciły zdolność całkowitej kontroli 
procesów, zjawisk i ludzi na swoim terytorium. Jak wskazuje J.N. 
Rosenau część życia społecznego przenoszona jest do tzw. niesuwe-
rennej przestrzeni (post-sovereign space), która znajduje się poza ob-
szarem suwerennej jurysdykcji poszczególnych państw15.

Ta o nowych jakościowo cechach przestrzeń funkcjonuje „na prze-
cięciu” państwa i systemu międzynarodowego16. Nie istnieje ona 
między wskazanymi poziomami, lecz niejako się na nie „nakłada”, 
obejmując działania, procesy i zjawiska transgraniczne generowane 
w dużej mierze przez działalność podmiotów pozapaństwowych. 
Przestrzeń transnarodowa niejako przenika poziom państwa i sys-
temu międzynarodowego, łącząc to, co lokalne z tym, co globalne. 
Dochodzi tym samym do zaniku dominującego w „państwo cen-
trycznym świecie” podziału na poziom wnętrza państwa i systemu 
międzynarodowego.

1.1. Zakres przestrzeni transnarodowej

Przeanalizowane powyżej nowe jakościowo zjawiska w postaci proce-
sów globalizacji i dynamicznego rozwoju czynnika technologicznego, 
determinują parametry późnowestfalskiego systemu międzynarodo-
wego i tym samym nową jakość życia społecznego. Przyczyniły się 
one do wyodrębnienia dwóch zakresów przestrzeni transnarodowej: 
podmiotowego i przedmiotowego.

Zakres podmiotowy obejmuje niesuwerenne podmioty transna-
rodowe, które podejmują działania w skali regionalnej i globalnej, 
niezależnie od istniejących granic i dystansów geogra6cznych. 148
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Funkcjonują one obok systemu scentralizowanych państw narodo-
wych i tworzonych przez nie organizacji międzyrządowych. Według  
J.N. Rosenau jest to element procesu bifurkacji, czyli swego rodzaju 
rozdwojenia podmiotowej struktury systemu międzynarodowego17. 
Dochodzi tym samym do zastępowania „świata państwo centryczne-
go” przez „świat wielocentryczny”, co przejawia się w istnieniu obok 
państw podmiotów transnarodowych, które funkcjonują „w poprzek” 
granic państw.

System scentralizowanych państw narodowych charakteryzował 
wysoki poziom dojrzałości, zorganizowania i wykrystalizowania. 
W wymiarze podmiotowym dominowały suwerennie równe państwa 
narodowe18, które swoje działania zewnętrzne koncentrowały przede 
wszystkim na zachowaniu bezpieczeństwa i utrzymaniu integralno-
ści terytorialnej19. Jako struktury stricte terytorialne państwa miały 
zwierzchnie uprawnienia w odniesieniu do określonego granicami 
terytorium. Były to podmioty suwerenne i suwerennie równe, co 
przejawiało się przez wyłączność ich uprawnień w odniesieniu do 
swojego terytorium i niezależność w systemie międzynarodowym. 
Zachowania państw kontrolowały zasady prawa międzynarodowe-
go, natomiast stabilne funkcjonowanie systemu miał gwarantować 
mechanizm równowagi sił20. Pomimo formalnej równości państwa 
w warunkach westfalskiego systemu międzynarodowego były one 
faktycznie nierówne. O ówczesnych strefach wpływów i porządku 
międzynarodowym decydowały mocarstwa. „Świat państwo cen-
tryczny” charakteryzował także stosunkowo wysoki poziom insty-
tucjonalizacji, budowanie relacji metodami dyplomatycznymi oraz 
niedostateczna zdolność adaptacji do zmian warunkowanych przez 
podlegający stałej ewolucji system międzynarodowy21. Zmiany 
w środowisku międzynarodowym stymulowane są przede wszystkim 
przez działania transgraniczne podmiotów pozapaństwowych, pro-
cesy globalizacji22, narastające współzależności międzynarodowe23, 
a także przyspieszony rozwój nowoczesnych technologii.

W dłuższej perspektywie czasowej, w rezultacie oddziaływania po-
wyższych zjawisk i procesów, doszło do jakościowej zmiany systemu 
międzynarodowego, określanego w literaturze przedmiotu mianem 
ładu późnowestfalskiego, bądź powestfalskiego. Ład ten ma charak-
ter hybrydowy, co oznacza, że nie zastąpił on całkowicie porządku 
westfalskiego, lecz wprowadził do niego nowe podmioty oraz całko-
wicie odmienne struktury i mechanizmy funkcjonowania porządku 
międzynarodowego24. „Świat wielocentryczny” cechuje niski poziom 
wykrystalizowania form przejawiania się, niedostateczny rozwój in-
stytucjonalizacji oraz formalizacji wzajemnych kontaktów i współ-
pracy, koncentracja na problemach społecznych. Dominują w nim 149

Cyberprzestrzeń   
jako
czynnik...



nie mocarstwa, lecz podmioty najbardziej innowacyjne i zdolne do 
adaptowania się do zmian w systemie międzynarodowym25.

Niepaństwowe podmioty transnarodowe zmieniają istotę poliar-
chiczności systemu międzynarodowego, czyniąc go hiperpoliarchicz-
nym. Staje się on coraz bardziej zdecentralizowany, złożony z jednej 
strony z suwerennie równych państw, z drugiej z setek tysięcy pod-
miotów transnarodowych26. Hiperpoliarchiczny charakter systemu 
międzynarodowego potęguje duża różnorodność podmiotów tran-
snarodowych. W literaturze przedmiotu dokonuje się ich podziałów 
m.in. ze względu na27: motywację podejmowanych działań, obszary 
przejawiania się w życiu społecznym, różnice struktur organizacji, 
stopień autonomii w stosunku do scentralizowanych państw naro-
dowych, potęgę i siłę, stopień upolitycznienia, zakres przestrzenny 
funkcjonowania.

Pomimo tych prób, należy wskazać uwagę na brak, ich powszechnie 
przyjętej typologii. Do kategorii podmioty transnarodowe zaliczane 
się najczęściej28: korporacje transnarodowe, organizacje pozarządo-
we, czyli tzw. NGO’s, ruchy wyzwoleńcze, organizacje terrorystycz-
ne, struktury zorganizowanej przestępczości, organizacje religijne, 
międzynarodowe ruchy polityczne, tzw. międzynarodówki partii po-
litycznych, fundacje podejmujące działania 4lantropijne, transnaro-
dowe sieci terytorialne i tzw. wspólnoty epistemiczne.

Analizując procesy funkcjonowania przestrzeni transnarodowej, 
należy uwzględnić swoisty proces podziału podmiotów pozapań-
stwowych, które podejmują działania transnarodowe na te, które są 
funkcjonalne wobec państw, m.in. organizacje religijne, partie po-
lityczne, organizacje pozarządowe; i te dysfunkcjonalne, głównie 
struktury zorganizowanej przestępczości i organizacje terrorystycz-
ne29.

Zakres przedmiotowy przestrzeni transnarodowej ulega stałemu 
poszerzaniu. Jego istota przejawia się w procesach transnarodowych 
przepływów w warunkach narastających współzależności. Obecnie 
owe przepływy dotyczą głównie: kapitału, wzorców zachowań, idei 
wartości, towarów, procesów migracyjnych, informacji30.

2. Cyberprzestrzeń jako wymiar supraterytorialnej przestrzeni

Generowane przez procesy globalizacji, współzależności między-
narodowe oraz przyspieszony rozwój technologiczny jakościowe 
zmiany w systemie międzynarodowym, wprowadziły do stosunków 
międzynarodowych, dodatkową supraterytorialną przestrzeń i jeden 
z jej wymiarów w postaci cyberprzestrzeni. Tym samym ma miejsce 
swego rodzaju „rozdwojenie”, hybrydowość, co skutkuje jednocze-150
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snym funkcjonowaniem tradycyjnej przestrzeni, interpretowanej 
w kategoriach terytorialnych oraz dystansów geogra$cznych, a obok 
niej, tej nowej pozbawionej miejsca, dystansów geogra$cznych i gra-
nic.

Nazwa cyberprzestrzeń pochodzi od greckiego pojęcia kybernetes, 
które oznacza sternika, zarządcę, przewodnika. W najprostszym ujęciu 
cybernetyka jest nauką o sterowaniu, kontroli i komunikacji. Ta inter-
dyscyplinarna nauka znajduje zastosowanie między innymi w takich 
dziedzinach jak: automatyka, teorie komunikacji oraz przekazywanie 
i przekształcanie informacji w ujmowanych systemowo maszynach, 
jednostkach i społeczeństwie31.

W literaturze przedmiotu nie ma jednej, wspólnej de$nicji cyber-
przestrzeni. Po raz pierwszy w 1982 roku określenia tego użył w swo-
jej powieści science $ction pt. Burning Chrome William Gibson. Dwa 

TABELA 1. Porównanie elementów konstytuujących przestrzeń  
transnarodową i cyberprzestrzeń

Przestrzeń transnarodowa Cyberprzestrzeń

odterytorialnienie

horyzontalna struktura sieciowa bez scen-

tralizowanej władzy

bifurkacja podmiotowej struktury

(pojawienie się podmiotów  

pozapaństwowych)

transsektorowość

demonopolizacja siły państwa

(wzrost znaczenia podmiotów  

pozapaństwowych)

zmiana ważności komponentów siły „w 

przestrzeni”

transnarodowe organizacje społeczeństwa 

obywatelskiego

tzw. nowe pole walki i rywalizacji

anonimowość

_______________

stworzona przez człowieka

odterytorialnienie

horyzontalna struktura sieciowa bez scen-

tralizowanej władzy

bifurkacja podmiotowej struktury

(pojawienie się podmiotów  

pozapaństwowych)

transsektorowość

demonopolizacja siły państwa

(wzrost znaczenia podmiotów  

pozapaństwowych)

zmiana ważności komponentów siły „w 

sieci”

społeczeństwo obywatelskie oparte na 

wiedzy i zarządzaniu

tzw. wirtualne pole walki i rywalizacji

egalitaryzm i anonimowość

asychroniczność komunikacji

stworzona przez człowieka

ŹRÓDŁO: opracowanie własne
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lata później w powieści Neuromancer Gibson podjął się już próby zde-
*niowania cyberprzestrzeni. Określił on ją jako: „Konsensualna ha-
lucynacja doświadczana każdego dnia przez miliardy uprawnionych 
użytkowników we wszystkich krajach, przez dzieci nauczane pojęć 
matematycznych [...] Gra*czne odwzorowanie danych pobieranych 
z banków wszystkich komputerów świata. Niewyobrażalna złożo-
ność... Świetlne linie przebiegały bezprzestrzeń umysłu, skupiska 
i konstelacje danych”32.

Przy konstrukcji powyższej de*nicji posłużono się językiem lite-
rackim, dalekim od tego, w jakim prowadzony jest dyskurs naukowy, 
pomimo tego, wyraźnie wskazuje ona na elementy charakterystyczne 
dla tego specy*cznego wymiaru przestrzeni. Najważniejsze z nich 
to: trasnarodowy charakter, złożoność, brak dystansów geogra*cz-
nych i możliwości odniesienia do *zycznych pomiarów terytorialnie 
rozumianej przestrzeni, spajanie zasobów w jedno33.

Jedną z najbardziej znanych i powszechnie cytowanych jest de*nicja 
cyberprzestrzeni sformułowana przez Departament Obrony Stanów 
Zjednoczonych. Według niej jest to: „Globalna domena środowiska 
informacyjnego składająca się ze współzależnych sieci tworzonych 
przez infrastrukturę technologii informacyjnej (IT) oraz zawartych 
w nich danych, włączając Internet, sieci telekomunikacyjne, systemy 
komputerowe, a także osadzone w nich procesory oraz kontrolery”34. 
W przeciwieństwie do pierwszej de*nicji ta opracowana przez De-
partament Obrony USA koncentruje się na technologicznych ele-
mentach cyberprzestrzeni, przede wszystkim Internecie.

Podobne podejście do tego wymiaru przestrzeni transnarodowej 
prezentuje Komisja Europejska, która przez cyberprzestrzeń rozumie 
wirtualną przestrzeń, w której krążą elektroniczne dane przetwarzane 
przez komputery PC z całego świata35. Podstawę powyższej de*nicji 
stanowi ujmowanie cyberprzestrzeni jako sumy zwartych w systemach 
plików, danych, stron internetowych, do których uzyskuje się dostęp 
poprzez systemy teleinformatyczne. Na uwagę zasługuje wskazanie 
w de*nicji na supraterytorialny charakter cyberprzestrzeni.

Poza akcentowaniem wskazanego powyżej komponentu technologicz-
nego część de*nicji cyberprzestrzeni akcentuje relacje społeczne, nawią-
zując tym samym do czynnika antropogenicznego. Można go odnaleźć 
m.in. w opracowaniu Ministerstwa Spraw Wewnętrznych i Administra-
cji z 2010 roku, które ujmuje cyberprzestrzeń jako: „[Cyfrową] przestrzeń 
przetwarzania i wymiany informacji [tworzoną] przez systemy i sieci 
teleinformatyczne wraz z powiązaniami pomiędzy nimi oraz relacjami 
z użytkownikami”36.

Należy zwrócić uwagę, że w części literatury przedmiotu cyberprze-
strzeń pojmowana jest jako „narzędzie, przedmiot bądź środowisko 152
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działalności przestępczej”37, które stanowi zagrożenie bezpieczeń-
stwa państw i podmiotów pozapaństwowych. Jako nowe środowi-
sko walki, które stanowi pole dla działań o charakterze wojskowym, 
wywiadowczym, sabotażowym, przestępczym i chuligańskim, cy-
berprzestrzeń opisują m.in. Tomasz Aleksandrowicz oraz Krzysztof 
Liedel38. Na problem rozwoju przestępczości w tej nowego rodzaju 
przestrzeni wskazują w monogra2i pt.: Cyberterroryzm i problemy bez-
pieczeństwa informacyjnego we współczesnym świecie także Agnieszka 
Bógdał-Brzezińska i Marcin Gawrycki. Cyberprzestrzeń stanowi dla 
przywołanych badaczy całość powiązań w sektorze ludzkiej działal-
ności z udziałem technologii informacyjno-komunikacyjnych ICT 
(Information and Communication Technology)39.

Analiza powyższych de2nicji cyberprzestrzeni – niezależnie od ak-
centowanych jej komponentów – prowadzi do konkluzji, że stanowi 
ona swego rodzaju nową kategorię przestrzeni społecznej. Po pierw-
sze, mając na uwadze przywołany czynnik antropogeniczny, cyber-
przestrzeń jest tworzona przez i dla potrzeb człowieka. Tym samym 
można ją pojmować przez pryzmat wirtualnego odzwierciedlenia 
2zycznej rzeczywistości40.

Po drugie, cyberprzestrzeń charakteryzuje swego rodzaju „odteryto-
rialnienie” oraz „aprzestrzenność”, co oznacza, że jest ona pozbawiona 
parametru geogra2cznego oraz wszelkich ograniczeń z nim związa-
nych41. Jest to przestrzeń, której granice stanowią jedynie stopień 
internetyzacji oraz poziom rozwoju ‘czynnika technologicznego. 
Powyższe cechy potwierdzają m.in. asynchroniczność komunikacji, 
która odbywa się w czasie nierzeczywistym; acielesność wskazująca 
na brak potrzeby 2zycznej obecności w owej przestrzeni; anonimo-
wość i wynikająca z niej astygmatyczność, czyli brak dyskrymina-
cji ze względu na cechy charakterystyczne człowieka42. Możliwość 
zachowania anonimowości przez użytkownika sieci – jak wskazuje 
Marek Madej – nie wynika z samej istoty cyberprzestrzeni, lecz jej 
konstrukcji, a także skali i złożoności składających się na nią po-
wiązań43. Podstawowe reguły dotyczące metod przedstawiania oraz 
transferu danych w ramach stanowiącego szkielet cyberprzestrzeni 
Internetu, a także wielu kompatybilnych i połączonych z nim syste-
mów lokalnych, nie zostały opracowane w sposób, który pozwala na 
jednoznaczną i każdorazową identy2kację podmiotu i jego działań 
w sieci. Nie ma także wymogu obowiązkowej autoryzacji dostępu do 
systemu44. Dochodzi do tzw. petry2kacji cyberprzestrzeni45. Istnieją 
w niej zależności o charakterze partnerskim, co oznacza, że każdy 
użytkownik ma możliwość korzystania z ogólnodostępnego Interne-
tu, a po zainstalowaniu odpowiedniego darmowego oprogramowa-
nia, także z zasobów tzw. głębokiego Internetu46. 153
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Wskazana powyżej anonimowość aktywności w Internecie, po-
zwala na dokonywanie transferu danych na coraz większą skalę oraz 
podejmowanie działań, które związane są z nowymi dziedzinami 
życia człowieka oraz funkcjonowania państw i społeczeństw. Na tej 
podstawie wyodrębnić można trzecią cechę charakterystyczną cy-
berprzestrzeni w postaci transsektorowości. Podobnie jak i w prze-
strzeni transnarodowej – także w cyberprzestrzeni – dochodzi do 
stałego poszerzenia zakresu przedmiotowego działań o te o charakte-
rze politycznym, gospodarczym, społecznym, kulturowym, techno-
logicznym, a także wojskowym. Naruszenie każdego z powyższych 
wymiarów może zagrozić sprawnemu funkcjonowaniu organów ad-
ministracji publicznej, instytucji i przedsiębiorstw, a tym samym 
i bezpieczeństwu państwa47. Skala oraz rodzaj nowych zagrożeń, 
które bardzo szybko pojawiają się w Internecie, sprawia, że - po-
dobnie jak w przestrzeni transnarodowej – w cyberprzestrzeni pań-
stwo narażone jest na nowe zagrożenia, w większości o charakterze 
asymetrycznym. Na zasadzie analogii, także w sieci zmuszone jest 
ono w odpowiedzi na nie „sięgać” po niewojskowe instrumenty bez-
pieczeństwa przy jednoczesnym ograniczeniu instrumentów wojsko-
wych. Związane jest to ze zmianami, które zachodzą w środowisku 
międzynarodowym wraz z kształtowaniem się późnowestfalskiego 
systemu międzynarodowego48.

Odnosząc się do wspomnianych powyżej zagrożeń asymetrycz-
nych, podkreślić należy, że w ramach obu przestrzeni: transnarodo-
wej i wirtualnej dochodzi do równoważenia sił podmiotów państwo-
wych i pozapaństwowych. Powyższe zjawisko generowane jest przez 
istotę obu przestrzeni w postaci aterytorialności49. Dochodzi do 
spadku znaczenia czynników zwiększających potencjał podmiotów 
w świecie rzeczywistym, takich jak m.in. liczebna armia, nowoczesne 
uzbrojenie, zasoby surowcowe &c. Przy jednoczesnym wzroście war-
tości pożądanych w sieci m.in. możliwości inwestycyjnych, zdolności 
obrony przed atakami teleinformatycznymi, dostępu do nowocze-
snych technologii, wysoko wykwali6kowanych ekspertów w dziedzi-
nie wykorzystywania IT. Tym samym ma miejsce zmiana ważności 
komponentów siły. W tym ujęciu przestrzeń transnarodowa i cyber-
przestrzeń jako obszary działania i prowadzenia kon7iktów stanowią 
swego rodzaju force equalizer50. Zapotrzebowanie na wykształconych 
specjalistów prowadzi do konkluzji, że w ramach cyberprzestrzeni 
dochodzi do powstawania swego rodzaju nowoczesnego społeczeń-
stwa obywatelskiego, opartego na wiedzy i zarządzaniu informacją.

Podejmowanie w cyberprzestrzeni na coraz większą skalę aktywno-
ści przez różnego rodzaju podmioty pozapaństwowe, pozwala stwier-
dzić, że w przestrzeni wirtualnej doszło do odejścia - od charaktery-154
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stycznego w warunkach westfalskiego systemu międzynarodowego 
- państwowocentrycznego podejścia, zgodnie z którym państwo 
narodowe jest głównym i najważniejszym uczestnikiem stosunków 
międzynarodowych. Państwo posiadające ludność, zakreślone grani-
cami terytorium oraz suwerenną władzę nie znajdują w przypadku 
cyberprzestrzeni zastosowania. Co wynika ze swego rodzaju „odte-
rytorialnienia” tej przestrzeni. Uwzględniając, że w cyberprzestrze-
ni podmioty pozapaństwowe stale zyskują na znaczeniu, dochodzi 
w niej do – charakterystycznej dla sfery transnarodowej – bifurkacji 
podmiotowej struktury systemu oraz dynamicznej demonopolizacji 
siły państwa. Najniższy poziom stanowią użytkownicy indywidual-
ni Internetu; wyższy instytucje, organizacje (także zorganizowane 
grupy przestępcze i organizacje terrorystyczne), przedsiębiorstwa, 
korporacje i organizacje międzynarodowe, które wykorzystują kil-
ka połączonych w sieć komputerów lub całe sieci teleinformatycz-
ne. Najwyższy poziom konstytuują, wykorzystujące zaawansowaną 
infrastrukturę teleinformatyczną struktury administracyjne, organy 
oraz służby działające w ramach państwa, oraz pojmowany całościo-
wo system międzynarodowy51.

Poszerzenie podmiotowej struktury w ramach cyberprzestrzeni nie 
czyni jej bardziej bezpieczną, czy przewidywalną, Wynika to z isto-
ty owej przestrzeni, w której wyraźnie zauważalny jest brak zjawiska 
scentralizowanej władzy. Możliwość wertykalnego zorganizowania 
sieci została w cyberprzestrzeni zastąpiona układem o charakterze 
horyzontalnym. Zjawiska te potwierdzają istnienie anarchii także 
w przestrzeni wirtualnej. W rezultacie w sieci nie ma jednego pod-
miotu, który byłby zdolny kontrolować i gwarantować bezpieczeń-
stwo. W zamian istnieje pluralizm norm zapewniania względnego 
porządku, a także współpraca podmiotów państwowych i pozapań-
stwowych na rzecz wzajemnego zapewnienia bezpieczeństwa. Powyż-
sza tendencja jest charakterystyczna w ramach bezpieczeństwa mię-
dzynarodowego także w rzeczywistym systemie międzynarodowym.

Horyzontalna struktura cyberprzestrzeni to nie jedyny element, 
który składa się na jej organizację. Jest ona specy6cznym przykładem 
struktury sieciowej opartej na interaktywności52, która – jak wskazują 
eksperci – stanowi cechę przebywania w cyberprzestrzeni wraz z tele-
obecnością, polegającą na złudzeniu kompletnego „zanurzenia”, imersji 
w cyberprzestrzeni53.

Podobnie jak w rzeczywistym systemie międzynarodowym także 
w cyberprzestrzeni obok działań kooperatywnych na rzecz zapew-
nienia bezpieczeństwa, dochodzi do rywalizacji pomiędzy państwa-
mi narodowymi o poszerzanie bądź zachowanie stref wpływów. Tym 
samym można ją uznać za nową, współczesną postać geopolityki.  155
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Przykładem jest casus Estonii, która w kwietniu 2007 roku stała się 
o)arą ataku w cyberprzestrzeni dokonanego prawdopodobnie przez 
Federację Rosyjską. Kilka miesięcy później, we wrześniu, doszło 
do kolejnych wydarzeń, które potwierdzają powyższą tendencję. 
Siły Izraela dokonały wówczas ataku na ośrodek wojskowy w Syrii, 
w którym przeprowadzano prace nad rozwojem technologii nukle-
arnych. Niespełna rok później w sierpniu 2008 roku w trakcie kon-
3iktu zbrojnego o Osetię Południową, Federacja Rosyjska zabloko-
wała strony internetowe instytucji państwowych i naukowych oraz 
największych korporacji w Gruzji. W tym ujęciu cyberprzestrzeń 
jest, obok lądu, morza, przestrzeni powietrznej i kosmicznej, środo-
wiskiem prowadzenia walki i stanowi tzw. piąty wymiar pola wal-
ki54. Wymiar ten przez specjalistów prognozowany jest jako obszar, 
w którym prowadzić się będzie walkę sieciową, informacyjną oraz 
cybernetyczną, co potwierdzają powyższe przykłady działań państw.

Zakończenie

Hiperpoliarchiczność, pluralizm i hybrydowość zakresu podmioto-
wego, przedmiotowego, oraz wyrażająca się m.in. w procesach globa-
lizacji postępująca złożoność środowiska społecznego – w warunkach 
późnowestfalskiego systemu międzynarodowego – przyczyniły się do 
wyodrębnienia dodatkowej supraterytorialnej przestrzeni o nowych 
jakościowo cechach. Powyższa przestrzeń, w literaturze przedmiotu 
określana jako transnarodowa, stanowi złożoną „konstrukcję” spe-
cy)cznej sfery rzeczywistości społecznej55. Składają się na nią m.in. 
aterytorialność; bifurkacja podmiotowej struktury, generowana przez 
wzrost znaczenia podmiotów pozapaństwowych, horyzontalna struk-
tura sieciowa bez scentralizowanego ośrodka władzy, transsektorowość, 
aktywność wspólnot obywatelskich. W wyniku bardzo dynamicznego 
rozwoju czynnika technologicznego i upowszechnienia tzw. nowych 
środków komunikacji, zwłaszcza Internetu, doszło do wyodrębnienia 
się – w ramach przestrzeni transnarodowej – jej nowego wymiaru 
w postaci cyberprzestrzeni. Ten nowy rodzaj przestrzeni społecznej, 
chociaż jest tworem egalitarnym i niematerialnym, stanowi pewne-
go rodzaju wirtualne odzwierciedlenie środowiska międzynarodo-
wego. Po pierwsze, cyberprzestrzeń konstytuują te same elementy, 
które składają się na przestrzeń transnarodową. Po drugie, stała się 
ona nowym obszarem władzy i siły, nad którym państwo nie sprawu-
je wyłącznej kontroli56. Po trzecie, w wirtualnej przestrzeni nastąpiła 
zmiana hierarchii i rozkładu siły pomiędzy podmiotami międzynaro-
dowymi, na rzecz tych pozapaństwowych. Dochodzi tym samym do 
demonopolizacji siły państwa w systemie. Państwo w nowych warun-156
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kach zmuszone jest rywalizować z rodzajami władzy, które są w nie-
uchwytne i nieokreślone, m.in. z: sieciami komunikacji, internetowej 
przestępczości, handlu &c57. Po czwarte, w cyberprzestrzeni ujawniły 
się nowe zagrożenia dla bezpieczeństwa narodowego i międzynarodo-
wego. Nowoczesne technologie informacyjne i komunikacyjne stały 
się narzędziem budowania siły i bogactwa oraz walki, stosowanymi 
przez podmioty o różnym stopniu zorganizowania, odmiennym statu-
sie prawnym i politycznym oraz różnych motywacjach58. Cyberprzestęp-
czość, cyberterroryzm, haktywizm, haking, cyberszpiegostwo, militarne 
wykorzystanie cyberprzestrzeni59, stanowią nowy rodzaj zjawisk, generu-
jących zagrożenia bezpieczeństwa, które ze względu na model funkcjo-
nowania sieci mają charakter transnarodowy. Po piąte cyberprzestrzeń 
stała się nowym, tzw. piątym polem walki i rywalizacji o strefy wpływów. 
Stanowi tym samym wirtualne odzwierciedlenie przestrzeni geopoli-
tycznej. Po szóste podobnie jak w środowisku międzynarodowym – także 
w sieci – nastąpiła zmiana ważności komponentów siły na te pozamilitar-
ne, związane z zarządzaniem nowoczesnymi technologiami i rozwojem 
umiejętności ludzkich60.

Konkludując, w publikacji pozytywnie zwery5kowana została hipo-
teza zgodnie, z którą w warunkach dynamicznego i poliarchicznego 
systemu międzynarodowego doszło do przewartościowania pojęcia 
przestrzeni i ukształtowania się supraterytorialnej przestrzeni transna-
rodowej wraz z jednym z jej wymiarów w postaci cyberprzestrzeni.
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