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Formujacy si¢ od czasu zakoriczenia zimnej wojny péznowestfalski
tad migdzynarodowy nie moze zosta¢ uznany za stabilny uktad, regu-
lowany przez strukture zlozona z takich elementéw jak zintegrowane
systemy polityczne, uzgodnione normy zachowan, tzw. biegunowos¢
srodowiska miedzynarodowego oraz wigzi instytucjonalne stanowio-
ne przez pafistwa i organizacje miedzynarodowe. Péznowestfalska
rzeczywisto$¢ charakteryzuje si¢ pluralizmem i hybrydowoscia za-
kresu podmiotowego, przedmiotowego oraz postepujaca ztozonoscia
srodowiska spotecznego’. W rezultacie doszto do uksztaltowania sie
przestrzeni o nowych jakosciowo cechach, ktéra — jak wskazuje Ma-
rek Pietras — funkcjonuje ,na przecigciu” panstwa i systemu miedzy-
narodowego®. Nie istnieje ona miedzy wskazanymi poziomami, lecz
niejako sie na nie ,naktada”, obejmujac dzialania, procesy i zjawiska
transgraniczne generowane w duzej mierze przez dziatalnosé¢ pod-
miotéw pozapanstwowych.

Wyodrebnienie si¢ dodatkowej supraterytorialnej przestrzeni, ra-
zem z jej wymiarami m.in. w postaci cyberprzestrzeni, doprowadzito
do powaznych, jakosciowych zmian w systemie mi¢dzynarodowym.
Jedna z najistotniejszych z nich wigze si¢ z utrata wylacznej zdol-
nosci ksztaltowania i sterowania owym systemem przez suwerenne
panstwa narodowe, budujace od pokoju westfalskiego, swoja pozycje
i potencjat przede wszystkim na podstawie sit zbrojnych i rozlegtosci
terytorium, nad ktérym sprawowaly wylaczng wladze i kontrole.

Celem poznawczym niniejszego opracowania jest analiza cyber-
przestrzeni jako czynnika przestrzeni transnarodowej. Dla potrzeb
podjetego problemu przyjeto zalozenie, ze dynamiczny i zmienny
system miedzynarodowy jest zmienng warunkujaca przewartoscio-
wanie pojecia przestrzeni, ktore przejawia si¢ w uksztaltowaniu
dodatkowej supraterytorialnej przestrzeni, w postaci przestrzeni
transnarodowej w ramach ktdrej doszto do wyodrebnienia cyber-
przestrzeni. Majac na uwadze powyzszy cel poznawczy oraz przy-
jeta hipoteze badawcza — w ramach artykulu — okreslona zostanie
istota i specyfika przestrzeni transnarodowej z wyodrebnieniem jej
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zakreséw. Przeprowadzona zostanie takze analiza cyberprzestrzeni
jako wymiaru supraterytorialnej przestrzeni.

1. Istota i specyfika przestrzeni transnarodowej

W nauce o stosunkach miedzynarodowych do poczatku lat go. XX
wieku dominowalo tradycyjne, geopolityczne ujmowanie przestrze-
ni miedzynarodowej w kategoriach politycznej, pafistwowej kontroli
nad nig, ktéra przejawiala si¢ w formie podboju, dominacji, rywaliza-
cji o strefy wptywdw, kolonializmu i imperializmu, z zastosowaniem
uzycia sity3. Takie podejscie zwiazane byto z dokonywaniem analizy
kategorii przestrzeni w warunkach westfalskiego systemu migdzy-
narodowego. Byt to system scentralizowanych panstw narodowych
(tzw. $wiat panstwowocentryczny), okre$lonych terytorialnie przez
nienaruszalne granice.

Procesy globalizacji, obok czynnika technologicznego, staly sie
gtéwnym stymulatorem procesualnych zmian w systemie miedzy-
narodowym, ktére przyczynily si¢ do wyodrebnienia przestrzeni
transnarodowej. Okre$lenie przez badaczy stosunkéw miedzynaro-
dowych istoty samych proceséw globalizacji stato si¢ przedmiotem
wielu debat i skutkuje akcentowaniem réznych wymiaréw owego
zjawiska. Dla przyktadu Roland Robertson utrzymuje, ze procesy
globalizacji nalezy interpretowa¢ w kategorii kompleksowej inter-
penetracji globalnych, narodowych, lokalnych i indywidualnych ob-
szaréw zycia spolecznego*. Wladystaw Aniot wskazuje natomiast na
generowane przez procesy globalizacji wiezi i oddzialywania w skali
swiatowej, ktére przejawiajg si¢ w intensyfikacji swiatowych prze-
plywéw kapitalu, towaréw, ludzi i informacjis. Powyzsze podejscia
mozna utozsamia¢ przede wszystkim z systemowymi uwarunkowa-
niami o nowych jakosciowo cechach, ktére wptywaja na ksztalt para-
metréw porzadku miedzynarodowego.

Odpowiedz, dlaczego doszlo do powstania przestrzeni transna-
rodowej i wyodrebnienia jej zakreséw dostarcza m.in. podejscie
Anthony’ego Giddensa. Twierdzi on, ze pod wplywem proceséw
globalizacji wyksztalcit si¢ czwarty wymiar przestrzeni spolecznej
w postaci globalnych uwarunkowan, ktére sa wzglednie pozbawione
miejsca, dystansu i granic®. Giddens argumentuje, ze czas jako wy-
znacznik zmian i przestrzen rozdzielaja sie funkcjonalnie w epoce
proceséw globalizacji. Wedlug niego spoleczne relacje nie ograni-
czaja sie tylko do lokalnego kontekstu, ale s3 transferowane w czasie
i przestrzeni. Generuje to interakcje spoteczne miedzy réznymi lo-
kalnymi spolecznosciami, przyczyniajac si¢ do zmniejszenia miedzy
nimi dystansu’.



Istote nowej jakosci zycia spolecznego i funkcjonowanie przestrze-
ni transanrodowej wiasciwie okresla mechanizm ,kompresji czaso-
przestrzeni”. Zgodnie z tym mechanizmem, jak wyjasnia brytyj-
ski geograf David Harvey, doswiadczana obecnie kompresja czasu
i przestrzeni przejawia si¢ w skréceniu czasu i pomniejszeniu prze-
strzeni®. Wskazane zjawisko warunkuje dynamiczny rozwdéj czynnika
technologicznego. Pod wplywem owego mechanizmu dochodzi do
yodterytorialnienia” zjawisk oraz proceséw spotecznych i w rezulta-
cie ksztattowanie i funkcjonowanie transnarodowej przestrzeni spo-
tecznej. ,Odterytorialnienie” rozumiane jako czynnik jako$ciowej
zmiany $rodowiska miedzynarodowego, nalezy interpretowacé w ka-
tegorii uruchamiania przez procesy globalizacji interakeji i wiezi nie
na dystans, ,w poprzek” terytorium, ale procesy bez dystanséw i rela-
tywnie oderwane od konkretnej lokalizacji’. Wyraznie akcentowane
jest tutaj mniejsze znaczenia dystansu geograficznego i tradycyjnie
rozumianej przestrzeni. Dochodzi do wzajemnego warunkowania
sie tego, co lokalne i tego, co globalne. Ma miejsce intensyfikacja
swiadomosci $wiata jako catosci®®, jako ,pojedynczej wspdlnoty” lub
»jednego miejsca”.

Istotne znaczenie w wyodrebnieniu przestrzeni transnarodowej po-
siada czynnik technologiczny”. Pierwsza nowozytna rewolucja infor-
macyjna rozpoczeta w potowie XIX wieku dotyczyta przede wszystkim
sposobéw komunikowania sie. W jej rezultacie dostepne dla ludzko-
Sci staly sie telegraf, telefon i radio. Druga rewolucja informacyjna
upowszechnita telewizje, satelity oraz wczesne generacje komputeréw.
Powyzsze wynalazki zrewolucjonizowaly mozliwosci komunikowania
sie miedzy ludzmi, a takze — co istotne w kontekscie ksztaltowania
sie przestrzeni transnarodowej — zmienily znaczenie dystansu, czasu
i lokalizacji. Struktura systemu migdzynarodowego pozostala jednak
niezmieniona®.

Dynamiczny rozwdj techniki i technologii przejawiajacy sie w nie-
znanej dotad na taka skale technologicznej innowacyjnosci, generu-
je powazne zmiany organizacji i funkcjonowania zycia spotecznego.
W postaci reorganizacji gospodarki $wiatowej, ewolucji proceséw po-
litycznych, nowych mozliwosci komunikacji i przemieszczania sig &c."

Marek Pietras argumentuje, ze dynamika czynnika technologiczne-
go, generuje zmiany organizacji i funkcjonowania zycia spolecznego.
Stymulujac istotne ewolucje w czterech wymiarach™. Po pierwsze,
w wymiarze umiejetnosci ,zwyklych” ludzi, ich wiedzy i kwalifikacji,
przyczyniajac si¢ do budowy ich podmiotowosci w zyciu spolecz-
nym i stosunkach miedzynarodowych. Po drugie, w wymiarze zdol-
nosci organizowania si¢ w warunkach rewolucji umiejetnosci. Skut-
kuje to powstawaniem transnarodowych organizacji spoleczenstwa
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obywatelskiego, ktére m.in. poprzez istnienie Internetu, zyskaty
nowe mozliwosci prowadzenia dzialan na szeroka skale. Po trze-
cie, w wymiarze mobilnosci, czyli mozliwosci przemieszczania sig
jednostek, ich komunikowania si¢ i podejmowania dzialan w skali
regionalnej i globalnej. Po czwarte, w wymiarze struktur organiza-
cji i sterowania zyciem spolecznym. Obok charakterystycznych dla
systemu westfalskiego struktur hierarchicznych, powstaja struktury
horyzontalne i sieciowe, ktére formujg dziatania organizacji spolecz-
nych z catego $wiata.

Konkludujac, zjawisko transnarodowej przestrzeni spolecznej
przejawia si¢ w zanegowaniu istnienia i dzialania jednostek i spo-
leczenstw w kontrolowanych granicach panstw narodowych. Kapi-
tal, informacje, zagrozenia ekologiczne, wartosci przenikaja granice.
Usuwane sg dystanse, podmioty pozapanstowe podejmuja transna-
rodowe dzialania i funkcjonuja w supraterytorialnej, dodatkowej
przestrzeni. W warunkach pdéznowestfalskiego systemu miedzyna-
rodowego panstwa narodowe utracily zdolnos¢ catkowitej kontroli
proceséw, zjawisk i ludzi na swoim terytorium. Jak wskazuje J.N.
Rosenau czes$¢ zycia spotecznego przenoszona jest do tzw. niesuwe-
rennej przestrzeni (post-sovereign space), ktora znajduje sie poza ob-
szarem suwerennej jurysdykcji poszczegélnych panstw®.

Ta o nowych jako$ciowo cechach przestrzen funkcjonuje ,na prze-
cieciu” panstwa i systemu miedzynarodowego™. Nie istnieje ona
miedzy wskazanymi poziomami, lecz niejako si¢ na nie ,nakfada”,
obejmujac dzialania, procesy i zjawiska transgraniczne generowane
w duzej mierze przez dzialalno$¢ podmiotéw pozapanstwowych.
Przestrzen transnarodowa niejako przenika poziom panstwa i sys-
temu miedzynarodowego, taczac to, co lokalne z tym, co globalne.
Dochodzi tym samym do zaniku dominujacego w ,panstwo cen-
trycznym Swiecie” podziatu na poziom wnetrza panstwa i systemu
miedzynarodowego.

1.1. Zakres przestrzeni transnarodowej

Przeanalizowane powyzej nowe jakosciowo zjawiska w postaci proce-
sow globalizacji i dynamicznego rozwoju czynnika technologicznego,
determinujg parametry péznowestfalskiego systemu miedzynarodo-
wego i tym samym nowg jakos¢ zycia spotecznego. Przyczynily sig
one do wyodrebnienia dwoch zakreséw przestrzeni transnarodowej:
podmiotowego i przedmiotowego.

Zakres podmiotowy obejmuje niesuwerenne podmioty transna-
rodowe, ktére podejmuja dzialania w skali regionalnej i globalnej,
niezaleznie od istniejacych granic i dystanséw geograficznych.



Funkcjonuja one obok systemu scentralizowanych panistw narodo-
wych i tworzonych przez nie organizacji miedzyrzadowych. Wedtug
J.N. Rosenau jest to element procesu bifurkacji, czyli swego rodzaju
rozdwojenia podmiotowej struktury systemu mig¢dzynarodowego".
Dochodzi tym samym do zast¢gpowania ,$wiata pafistwo centryczne-
go” przez ,Swiat wielocentryczny”, co przejawia si¢ w istnieniu obok
panstw podmiotéw transnarodowych, ktére funkcjonuja ,w poprzek”
granic panstw.

System scentralizowanych panstw narodowych charakteryzowat
wysoki poziom dojrzalosci, zorganizowania i wykrystalizowania.
W wymiarze podmiotowym dominowaly suwerennie réwne panstwa
narodowe®, ktére swoje dzialania zewnetrzne koncentrowaly przede
wszystkim na zachowaniu bezpieczenistwa i utrzymaniu integralno-
§ci terytorialnej®. Jako struktury stricte terytorialne panstwa miaty
zwierzchnie uprawnienia w odniesieniu do okreslonego granicami
terytorium. Byly to podmioty suwerenne i suwerennie réwne, co
przejawialo sie przez wylacznosé ich uprawnienn w odniesieniu do
swojego terytorium i niezaleznos¢ w systemie mi¢dzynarodowym.
Zachowania panstw kontrolowaly zasady prawa mig¢dzynarodowe-
go, natomiast stabilne funkcjonowanie systemu mial gwarantowacé
mechanizm réwnowagi sit**. Pomimo formalnej réwnosci pafstwa
w warunkach westfalskiego systemu miedzynarodowego byly one
faktycznie nieréwne. O 6éwezesnych strefach wplywéw i porzadku
miedzynarodowym decydowaly mocarstwa. ,Swiat paristwo cen-
tryczny” charakteryzowal takze stosunkowo wysoki poziom insty-
tucjonalizacji, budowanie relacji metodami dyplomatycznymi oraz
niedostateczna zdolno$¢ adaptacji do zmian warunkowanych przez
podlegajacy stalej ewolucji system miedzynarodowy”. Zmiany
w $rodowisku miedzynarodowym stymulowane s przede wszystkim
przez dziatania transgraniczne podmiotéw pozapanstwowych, pro-
cesy globalizacji”?, narastajace wspoizaleznosci miedzynarodowe™,
a takze przyspieszony rozwéj nowoczesnych technologii.

W dluzszej perspektywie czasowej, w rezultacie oddziatywania po-
wyzszych zjawisk i proceséw, doszlo do jakosciowej zmiany systemu
miedzynarodowego, okreslanego w literaturze przedmiotu mianem
tadu péznowestfalskiego, badZ powestfalskiego. L.ad ten ma charak-
ter hybrydowy, co oznacza, ze nie zastapil on catkowicie porzadku
westfalskiego, lecz wprowadzil do niego nowe podmioty oraz catko-
wicie odmienne struktury i mechanizmy funkcjonowania porzadku
miedzynarodowego™. ,Swiat wielocentryczny” cechuje niski poziom
wykrystalizowania form przejawiania si¢, niedostateczny rozwéj in-
stytucjonalizacji oraz formalizacji wzajemnych kontaktéw i wspot-
pracy, koncentracja na problemach spolecznych. Dominuja w nim
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nie mocarstwa, lecz podmioty najbardziej innowacyjne i zdolne do
adaptowania si¢ do zmian w systemie miedzynarodowym?.

Niepanstwowe podmioty transnarodowe zmieniaja istote poliar-
chicznosci systemu miedzynarodowego, czyniac go hiperpoliarchicz-
nym. Staje sie on coraz bardziej zdecentralizowany, ztozony z jednej
strony z suwerennie rownych panstw, z drugiej z setek tysiecy pod-
miotéw transnarodowych®. Hiperpoliarchiczny charakter systemu
miedzynarodowego poteguje duza réznorodnosé podmiotéw tran-
snarodowych. W literaturze przedmiotu dokonuje sie¢ ich podzialéw
m.in. ze wzgledu na’”: motywacje podejmowanych dziatan, obszary
przejawiania si¢ w zyciu spotecznym, réznice struktur organizacji,
stopien autonomii w stosunku do scentralizowanych panstw naro-
dowych, potege i sile, stopient upolitycznienia, zakres przestrzenny
funkcjonowania.

Pomimo tych préb, nalezy wskaza¢ uwage na brak, ich powszechnie
przyjetej typologii. Do kategorii podmioty transnarodowe zaliczane
sie najczedciej’®: korporacje transnarodowe, organizacje pozarzado-
we, czyli tzw. NGO’s, ruchy wyzwolericze, organizacje terrorystycz-
ne, struktury zorganizowanej przestgpczosci, organizacje religijne,
miedzynarodowe ruchy polityczne, tzw. migdzynarodéwki partii po-
litycznych, fundacje podejmujace dzialania filantropijne, transnaro-
dowe sieci terytorialne i tzw. wspdlnoty epistemiczne.

Analizujac procesy funkcjonowania przestrzeni transnarodowej,
nalezy uwzgledni¢ swoisty proces podziatu podmiotéw pozapan-
stwowych, ktére podejmuja dzialania transnarodowe na te, ktére sa
funkcjonalne wobec panstw, m.in. organizacje religijne, partie po-
lityczne, organizacje pozarzadowe; i te dysfunkcjonalne, gltéwnie
struktury zorganizowanej przestepczo$ci i organizacje terrorystycz-
ne*.

Zakres przedmiotowy przestrzeni transnarodowej ulega stalemu
poszerzaniu. Jego istota przejawia si¢ w procesach transnarodowych
przeptywéw w warunkach narastajacych wspoétzaleznosci. Obecnie
owe przeplywy dotycza gldwnie: kapitalu, wzorcéw zachowan, idei
wartosci, towardw, proceséw migracyjnych, informacji®°.

2. Cyberprzestrzen jako wymiar supraterytorialnej przestrzeni

Generowane przez procesy globalizacji, wspdtzaleznosci miedzy-
narodowe oraz przyspieszony rozwdj technologiczny jakosciowe
zmiany w systemie miedzynarodowym, wprowadzity do stosunkéw
miedzynarodowych, dodatkowg supraterytorialng przestrzen i jeden
z jej wymiaréw w postaci cyberprzestrzeni. Tym samym ma miejsce
swego rodzaju ,rozdwojenie”, hybrydowo$¢, co skutkuje jednocze-



TABELA 1. Pordwnanie elementow konstytuujgcych prestrzen Cyberprzestrzer

transnarodowq i cyberprzestrzen jako
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Przestrzen transnarodowa Cyberprzestrzen
odterytorialnienie odterytorialnienie
horyzontalna struktura sieciowa bez scen- | horyzontalna struktura sieciowa bez scen-
tralizowanej wladzy tralizowanej wladzy
bifurkacja podmiotowej struktury bifurkacja podmiotowej struktury
(pojawienie si¢ podmiotéw (pojawienie sie¢ podmiotéw
pozaparistwowych) pozaparnstwowych)
transsektorowos$¢ transsektorowos¢
demonopolizacja sity pafistwa demonopolizacja sity paristwa
(wzrost znaczenia podmiotéw (wzrost znaczenia podmiotéw
pozaparistwowych) pozapanstwowych)
zmiana waznosci komponentéw sity ,w zmiana wazno$ci komponentéw sity ,w
przestrzeni” sieci”
transnarodowe organizacje spoleczefistwa spoleczenistwo obywatelskie oparte na
obywatelskiego wiedzy i zarzadzaniu
tzw. nowe pole walki i rywalizacji tzw. wirtualne pole walki i rywalizacji
anonimowosé egalitaryzm i anonimowo$¢
asychroniczno$¢ komunikacji
stworzona przez czlowieka stworzona przez czlowieka

ZRODEO: opracowanie wlasne

snym funkcjonowaniem tradycyjnej przestrzeni, interpretowanej
w kategoriach terytorialnych oraz dystanséw geograficznych, a obok
niej, tej nowej pozbawionej miejsca, dystanséw geograficznych i gra-
nic.

Nazwa cyberprzestrzen pochodzi od greckiego pojecia kybernetes,
ktére oznacza sternika, zarzadcg, przewodnika. W najprostszym ujeciu
cybernetyka jest nauka o sterowaniu, kontroli i komunikacji. Ta inter-
dyscyplinarna nauka znajduje zastosowanie miedzy innymi w takich
dziedzinach jak: automatyka, teorie komunikacji oraz przekazywanie
i przeksztatcanie informacji w ujmowanych systemowo maszynach,
jednostkach i spoteczenstwie®.

W literaturze przedmiotu nie ma jednej, wspdlnej definicji cyber-
przestrzeni. Po raz pierwszy w 1982 roku okreslenia tego uzyt w swo-
jej powiesci science fiction pt. Burning Chrome William Gibson. Dwa 151
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lata pézniej w powiesci Neuromancer Gibson podjat si¢ juz préby zde-
finjowania cyberprzestrzeni. Okreslit on jg jako: ,Konsensualna ha-
lucynacja doswiadczana kazdego dnia przez miliardy uprawnionych
uzytkownikéw we wszystkich krajach, przez dzieci nauczane pojeé
matematycznych [...] Graficzne odwzorowanie danych pobieranych
z bankéw wszystkich komputeréw $wiata. Niewyobrazalna zlozo-
nosé... Swietlne linie przebiegaly bezprzestrzeri umystu, skupiska
i konstelacje danych”.

Przy konstrukeji powyzszej definicji postuzono sie jezykiem lite-
rackim, dalekim od tego, w jakim prowadzony jest dyskurs naukowy,
pomimo tego, wyraznie wskazuje ona na elementy charakterystyczne
dla tego specyficznego wymiaru przestrzeni. Najwazniejsze z nich
to: trasnarodowy charakter, ztozono$¢, brak dystanséw geograficz-
nych i mozliwoséci odniesienia do fizycznych pomiaréw terytorialnie
rozumianej przestrzeni, spajanie zasobéw w jedno®.

Jedna z najbardziej znanych i powszechnie cytowanych jest definicja
cyberprzestrzeni sformulowana przez Departament Obrony Stanéw
Zjednoczonych. Wedlug niej jest to: ,Globalna domena $rodowiska
informacyjnego sktadajaca si¢ ze wspoélzaleznych sieci tworzonych
przez infrastrukture technologii informacyjnej (IT) oraz zawartych
w nich danych, wlaczajac Internet, sieci telekomunikacyjne, systemy
komputerowe, a takze osadzone w nich procesory oraz kontrolery”3+.
W przeciwienstwie do pierwszej definicji ta opracowana przez De-
partament Obrony USA koncentruje si¢ na technologicznych ele-
mentach cyberprzestrzeni, przede wszystkim Internecie.

Podobne podejscie do tego wymiaru przestrzeni transnarodowej
prezentuje Komisja Europejska, ktéra przez cyberprzestrzen rozumie
wirtualng przestrzen, w ktérej kraza elektroniczne dane przetwarzane
przez komputery PC z calego $wiata®. Podstawe powyzszej definicji
stanowi ujmowanie cyberprzestrzeni jako sumy zwartych w systemach
plikéw, danych, stron internetowych, do ktérych uzyskuje si¢ dostep
poprzez systemy teleinformatyczne. Na uwage zastuguje wskazanie
w definicji na supraterytorialny charakter cyberprzestrzeni.

Poza akcentowaniem wskazanego powyzej komponentu technologicz-
nego cze$¢ definicji cyberprzestrzeni akcentuje relacje spoleczne, nawia-
zujac tym samym do czynnika antropogenicznego. Mozna go odnalez¢
m.in. w opracowaniu Ministerstwa Spraw Wewnetrznych i Administra-
¢ji z 2010 roku, ktére ujmuje cyberprzestrzen jako: [ Cyfrowa] przestrzen
przetwarzania i wymiany informacji [tworzona] przez systemy i sieci
teleinformatyczne wraz z powigzaniami pomiedzy nimi oraz relacjami
z uzytkownikami”*.

Nalezy zwréci¢ uwage, ze w czesci literatury przedmiotu cyberprze-
strzenl pojmowana jest jako ,narzedzie, przedmiot badz srodowisko



dzialalno$ci przestepczej”?, ktére stanowi zagrozenie bezpieczen-
stwa panstw i podmiotéw pozapanstwowych. Jako nowe $rodowi-
sko walki, ktore stanowi pole dla dzialan o charakterze wojskowym,
wywiadowczym, sabotazowym, przestepczym i chuliganskim, cy-
berprzestrzeni opisuja m.in. Tomasz Aleksandrowicz oraz Krzysztof
Liedel®. Na problem rozwoju przestepczosci w tej nowego rodzaju
przestrzeni wskazuja w monografii pt.: Cyberterroryzm i problemy bex-
pieczenstwa informacyjnego we wspdlczesnym Swiecie takze Agnieszka
Boégdat-Brzezinska i Marcin Gawrycki. Cyberprzestrzen stanowi dla
przywolanych badaczy calo$¢ powigzan w sektorze ludzkiej dziatal-
noéci z udzialem technologii informacyjno-komunikacyjnych ICT
(Information and Communication Technology)®.

Analiza powyzszych definicji cyberprzestrzeni — niezaleznie od ak-
centowanych jej komponentéw — prowadzi do konkluzji, ze stanowi
ona swego rodzaju nowg kategori¢ przestrzeni spolecznej. Po pierw-
sze, majac na uwadze przywolany czynnik antropogeniczny, cyber-
przestrzen jest tworzona przez i dla potrzeb czlowieka. Tym samym
mozna j3 pojmowac przez pryzmat wirtualnego odzwierciedlenia
fizycznej rzeczywistosci®.

Po drugie, cyberprzestrzen charakteryzuje swego rodzaju ,odteryto-
rialnienie” oraz ,aprzestrzennos¢”, co oznacza, ze jest ona pozbawiona
parametru geograficznego oraz wszelkich ograniczen z nim zwigza-
nych*. Jest to przestrzen, ktérej granice stanowia jedynie stopien
internetyzacji oraz poziom rozwoju ‘czynnika technologicznego.
Powyzsze cechy potwierdzaja m.in. asynchroniczno$¢ komunikaci,
ktéra odbywa sie w czasie nierzeczywistym; acielesnos¢ wskazujaca
na brak potrzeby fizycznej obecnosci w owej przestrzeni; anonimo-
wo$¢ 1 wynikajaca z niej astygmatycznosé, czyli brak dyskrymina-
cji ze wzgledu na cechy charakterystyczne czlowieka®. Mozliwo$é
zachowania anonimowosci przez uzytkownika sieci — jak wskazuje
Marek Madej — nie wynika z samej istoty cyberprzestrzeni, lecz jej
konstrukcji, a takze skali i zlozonos$ci skladajacych si¢ na nig po-
wiazan®. Podstawowe reguly dotyczace metod przedstawiania oraz
transferu danych w ramach stanowigcego szkielet cyberprzestrzeni
Internetu, a takze wielu kompatybilnych i polaczonych z nim syste-
moéw lokalnych, nie zostaly opracowane w sposéb, ktéry pozwala na
jednoznaczng i kazdorazows identyfikacje podmiotu i jego dzialan
w sieci. Nie ma takze wymogu obowiazkowej autoryzacji dostepu do
systemu*. Dochodzi do tzw. petryfikacji cyberprzestrzeni®. Istnieja
w niej zaleznosci o charakterze partnerskim, co oznacza, ze kazdy
uzytkownik ma mozliwo$¢ korzystania z ogélnodostepnego Interne-
tu, a po zainstalowaniu odpowiedniego darmowego oprogramowa-
nia, takze z zasob6éw tzw. glebokiego Internetu.
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Wskazana powyzej anonimowo$¢ aktywnosci w Internecie, po-
zwala na dokonywanie transferu danych na coraz wigksza skale oraz
podejmowanie dzialan, ktére zwigzane s3 z nowymi dziedzinami
zycia czlowieka oraz funkcjonowania panstw i spoteczenistw. Na tej
podstawie wyodrebni¢ mozna trzecig ceche charakterystyczna cy-
berprzestrzeni w postaci transsektorowosci. Podobnie jak i w prze-
strzeni transnarodowej — takze w cyberprzestrzeni — dochodzi do
stalego poszerzenia zakresu przedmiotowego dziatan o te o charakte-
rze politycznym, gospodarczym, spotecznym, kulturowym, techno-
logicznym, a takze wojskowym. Naruszenie kazdego z powyzszych
wymiaréw moze zagrozi¢ sprawnemu funkcjonowaniu organéw ad-
ministracji publicznej, instytucji i przedsigbiorstw, a tym samym
i bezpieczenstwu panstwa*’. Skala oraz rodzaj nowych zagrozen,
ktére bardzo szybko pojawiaja sie w Internecie, sprawia, ze - po-
dobnie jak w przestrzeni transnarodowej — w cyberprzestrzeni pan-
stwo narazone jest na nowe zagrozenia, w wiekszosci o charakterze
asymetrycznym. Na zasadzie analogii, takze w sieci zmuszone jest
ono w odpowiedzi na nie ,siegac” po niewojskowe instrumenty bez-
pieczefistwa przy jednoczesnym ograniczeniu instrumentéw wojsko-
wych. Zwiazane jest to ze zmianami, ktére zachodza w $rodowisku
miedzynarodowym wraz z ksztaltowaniem si¢ péznowestfalskiego
systemu miedzynarodowego*.

Odnoszac sie do wspomnianych powyzej zagrozen asymetrycz-
nych, podkresli¢ nalezy, ze w ramach obu przestrzeni: transnarodo-
wej i wirtualnej dochodzi do réwnowazenia sit podmiotéw panstwo-
wych i pozapanstwowych. Powyzsze zjawisko generowane jest przez
istote obu przestrzeni w postaci aterytorialnosci®. Dochodzi do
spadku znaczenia czynnikéw zwiekszajacych potencjal podmiotéw
w $wiecie rzeczywistym, takich jak m.in. liczebna armia, nowoczesne
uzbrojenie, zasoby surowcowe &¢c. Przy jednoczesnym wzroscie war-
to$ci pozadanych w sieci m.in. mozliwo$ci inwestycyjnych, zdolnosci
obrony przed atakami teleinformatycznymi, dostepu do nowocze-
snych technologii, wysoko wykwalifikowanych ekspertéw w dziedzi-
nie wykorzystywania IT. Tym samym ma miejsce zmiana waznosci
komponentéw sity. W tym ujeciu przestrzen transnarodowa i cyber-
przestrzen jako obszary dzialania i prowadzenia konfliktow stanowia
swego rodzaju force equalizers®. Zapotrzebowanie na wyksztalconych
specjalistéw prowadzi do konkluzji, ze w ramach cyberprzestrzeni
dochodzi do powstawania swego rodzaju nowoczesnego spoleczen-
stwa obywatelskiego, opartego na wiedzy i zarzadzaniu informacja.

Podejmowanie w cyberprzestrzeni na coraz wigksza skale aktywno-
$ci przez réznego rodzaju podmioty pozapanstwowe, pozwala stwier-
dzié, ze w przestrzeni wirtualnej doszto do odejécia - od charaktery-



stycznego w warunkach westfalskiego systemu miedzynarodowego
- pafstwowocentrycznego podejscia, zgodnie z ktérym panstwo
narodowe jest gléwnym i najwazniejszym uczestnikiem stosunkow
mie¢dzynarodowych. Panistwo posiadajace ludnos¢, zakreslone grani-
cami terytorium oraz suwerenng wiadze nie znajduja w przypadku
cyberprzestrzeni zastosowania. Co wynika ze swego rodzaju ,,odte-
rytorialnienia” tej przestrzeni. Uwzgledniajac, ze w cyberprzestrze-
ni podmioty pozapanstwowe stale zyskuja na znaczeniu, dochodzi
w niej do — charakterystycznej dla sfery transnarodowej — bifurkacji
podmiotowej struktury systemu oraz dynamicznej demonopolizacji
sity panstwa. Najnizszy poziom stanowia uzytkownicy indywidual-
ni Internetu; wyzszy instytucje, organizacje (takze zorganizowane
grupy przestepcze i organizacje terrorystyczne), przedsigbiorstwa,
korporacje i organizacje miedzynarodowe, ktore wykorzystuja kil-
ka polaczonych w sie¢ komputeréw lub cale sieci teleinformatycz-
ne. Najwyzszy poziom konstytuuja, wykorzystujace zaawansowang
infrastrukture teleinformatyczng struktury administracyjne, organy
oraz stuzby dzialajagce w ramach panstwa, oraz pojmowany caloscio-
wo system mig¢dzynarodowy®".

Poszerzenie podmiotowej struktury w ramach cyberprzestrzeni nie
czyni jej bardziej bezpieczna, czy przewidywalna, Wynika to z isto-
ty owej przestrzeni, w ktérej wyraznie zauwazalny jest brak zjawiska
scentralizowanej wladzy. Mozliwos¢ wertykalnego zorganizowania
sieci zostala w cyberprzestrzeni zastapiona ukladem o charakterze
horyzontalnym. Zjawiska te potwierdzaja istnienie anarchii takze
w przestrzeni wirtualnej. W rezultacie w sieci nie ma jednego pod-
miotu, ktéry bylby zdolny kontrolowaé i gwarantowa¢ bezpieczen-
stwo. W zamian istnieje pluralizm norm zapewniania wzglednego
porzadku, a takze wspdlpraca podmiotéw panstwowych i pozapan-
stwowych na rzecz wzajemnego zapewnienia bezpieczenstwa. Powyz-
sza tendencja jest charakterystyczna w ramach bezpieczenistwa mie-
dzynarodowego takze w rzeczywistym systemie miedzynarodowym.

Horyzontalna struktura cyberprzestrzeni to nie jedyny element,
ktéry sklada sie na jej organizacje. Jest ona specyficznym przyktadem
struktury sieciowej opartej na interaktywnosci®’, ktéra — jak wskazuja
eksperci — stanowi ceche przebywania w cyberprzestrzeni wraz z tele-
obecnoscia, polegajaca na ztudzeniu kompletnego ,zanurzenia”, imersji
w cyberprzestrzeni®s.

Podobnie jak w rzeczywistym systemie miedzynarodowym takze
w cyberprzestrzeni obok dzialaii kooperatywnych na rzecz zapew-
nienia bezpieczefistwa, dochodzi do rywalizacji pomiedzy paristwa-
mi narodowymi o poszerzanie badz zachowanie stref wpltywéw. Tym
samym mozna ja uzna¢ za nowa, wspdlczesng postaé geopolityki.
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Przykladem jest casus Estonii, ktéra w kwietniu 2007 roku stala si¢
ofiarg ataku w cyberprzestrzeni dokonanego prawdopodobnie przez
Federacje Rosyjska. Kilka miesiecy poézniej, we wrzesniu, doszlo
do kolejnych wydarzen, ktére potwierdzaja powyzsza tendencje.
Sity Izraela dokonaty wéwczas ataku na osrodek wojskowy w Syrii,
w ktorym przeprowadzano prace nad rozwojem technologii nukle-
arnych. Niespelna rok pézniej w sierpniu 2008 roku w trakcie kon-
fliktu zbrojnego o Oseti¢ Potudniows, Federacja Rosyjska zabloko-
wala strony internetowe instytucji panstwowych i naukowych oraz
najwiekszych korporacji w Gruzji. W tym ujeciu cyberprzestrzen
jest, obok ladu, morza, przestrzeni powietrznej i kosmicznej, srodo-
wiskiem prowadzenia walki i stanowi tzw. pigty wymiar pola wal-
kis*. Wymiar ten przez specjalistdw prognozowany jest jako obszar,
w ktérym prowadzi¢ sie bedzie walke sieciows, informacyjna oraz
cybernetyczna, co potwierdzaja powyzsze przyklady dziatan panstw.

Zakornczenie

Hiperpoliarchiczno$¢, pluralizm i hybrydowos¢ zakresu podmioto-
wego, przedmiotowego, oraz wyrazajaca si¢ m.in. w procesach globa-
lizacji postepujaca zlozonos¢ srodowiska spolecznego — w warunkach
péznowestfalskiego systemu miedzynarodowego — przyczynily si¢ do
wyodrebnienia dodatkowej supraterytorialnej przestrzeni o nowych
jakosciowo cechach. Powyzsza przestrzen, w literaturze przedmiotu
okreslana jako transnarodowa, stanowi zlozong ,konstrukcje” spe-
cyficznej sfery rzeczywistosci spolecznej. Skladaja sie na nig m.in.
aterytorialnos¢; bifurkacja podmiotowej struktury, generowana przez
wzrost znaczenia podmiotéw pozapanstwowych, horyzontalna struk-
tura sieciowa bez scentralizowanego o$rodka wtadzy, transsektorowos¢,
aktywnos¢ wspolnot obywatelskich. W wyniku bardzo dynamicznego
rozwoju czynnika technologicznego i upowszechnienia tzw. nowych
srodkéw komunikacji, zwlaszcza Internetu, doszlo do wyodrebnienia
sie¢ — w ramach przestrzeni transnarodowej — jej nowego wymiaru
w postaci cyberprzestrzeni. Ten nowy rodzaj przestrzeni spolecznej,
chociaz jest tworem egalitarnym i niematerialnym, stanowi pewne-
go rodzaju wirtualne odzwierciedlenie $rodowiska miedzynarodo-
wego. Po pierwsze, cyberprzestrzen konstytuujg te same elementy,
ktére skladaja si¢ na przestrzen transnarodowa. Po drugie, stala si¢
ona nowym obszarem wladzy i sity, nad ktérym parnstwo nie sprawu-
je wylacznej kontrolis’. Po trzecie, w wirtualnej przestrzeni nastapita
zmiana hierarchii i rozkladu sity pomiedzy podmiotami miedzynaro-
dowymi, na rzecz tych pozapanstwowych. Dochodzi tym samym do
demonopolizacji sity pafistwa w systemie. Pafistwo w nowych warun-



kach zmuszone jest rywalizowa¢ z rodzajami wladzy, ktére sa w nie-
uchwytne i nieokreslone, m.in. z: sieciami komunikacji, internetowej
przestepczosci, handlu &%, Po czwarte, w cyberprzestrzeni ujawnily
sie nowe zagrozenia dla bezpieczefistwa narodowego i miedzynarodo-
wego. Nowoczesne technologie informacyjne i komunikacyjne staty
sie narzedziem budowania sily i bogactwa oraz walki, stosowanymi
przez podmioty o réznym stopniu zorganizowania, odmiennyrn statu-
sie prawnym i politycznym oraz réznych motywacjachs®. Cyberprzestep-
czos¢, cyberterroryzm, haktywizm, haking, cyberszpiegostwo, militarne
wykorzystanie cyberprzestrzeni®®, stanowia nowy rodzaj zjawisk, generu-
jacych zagrozenia bezpieczenstwa, ktére ze wzgledu na model funkcjo-
nowania sieci majg charakter transnarodowy. Po piate cyberprzestrzen
stala si¢ nowym, tzw. pigtym polem walki i rywalizacji o strefy wplywow.
Stanowi tym samym wirtualne odzwierciedlenie przestrzeni geopoli-
tycznej. Po széste podobnie jak w srodowisku miedzynarodowym — takze
w sieci — nastgpila zmiana waznosci komponentéw sity na te pozamilitar-
ne, zwigzane z zarzadzaniem nowoczesnymi technologiami i rozwojem
umiejetnosci ludzkich®.

Konkludujac, w publikacji pozytywnie zweryfikowana zostata hipo-
teza zgodnie, z ktéra w warunkach dynamicznego i poliarchicznego
systemu miedzynarodowego doszto do przewartosciowania pojecia
przestrzeni i uksztaltowania si¢ supraterytorialnej przestrzeni transna-
rodowej wraz z jednym z jej wymiaréw w postaci cyberprzestrzeni.

PRZYPISY

1. M. Pietra$, Przestrzen badawcza nauki o stosunkach migdzynarodowych, referat wy-
gloszony podczas III Kongresu Politologii w Krakowie w dniu 22 wrzesnia 2015 r.

2. M. Pietra$, ,Przestrzen transnarodowa jako poziom analizy w nauce o stosun-
kach miedzynarodowych”, [w:] E. Halizak, M. Pietra$ [red.], Poziomy analizy
stosunkdéw migdzynarodowych, t. 1, Rambler, Warszawa 2013, s. 129.

3. E. Halizak, ,Pojecie i istota przestrzeni geoekonomicznej”, [w:] E. Halizak
[red.], Geoekonomia, Scholar, Warszawa 2012, s. 31.

4. R. Robertson, Globalization: Social Theory and Global Culture, SAGE, Lon-
don 1992, s. 27; cyt. za: M. Pietras, ,Dynamika globalnego $rodowiska mie-
dzynarodowego. Analiza uwarunkowan systemowych”, [w:] K. A. Wojtaszczyk,
A. Mirska [red.], Demokratyczna Polska w globalizujgcym sig Swiecie, Wydawnic-
twa Akademickie i Profesjonalne, Warszawa 2009, s. 22.

5. Zob. szerzej: W. Aniot, Paradoksy globalizacji, ASPRA-JR, Warszawa 2002.

6. M. G. Schachter, ,,Civil Society and Globalization: The Investigation of Conte-
sted Concepts”, [w:] M. G. Schachter [red.], The Revival of Civil Society: Global
and Comparative perspective, Palgrave Macmillan, Basingstoke 1999, s. 79; cyt.
za: M. Pietra$, Dynamika..., s. 23.

7. Zob. szerzej: A. Giddens, The Consequences of Modernity, Polity Press, Cambrid-
ge 1990, s. I7-21I.

Cyberprzestrzen
Jako
cxynnik...

157



Smolen

158

8. Zob. szerzej: D. Harley, The Condition of Postmodernity, Blackwell Publishers
Oxford 1989, passim.

9. ]. A. Scholte, ,Beyond the Buzzword: Towards a Critical Theory of Globali-
zation”, [w:] E. Kofman, G. Youngs [red.], Globalization: Theory and Practice,
Pinter Pub Ltd, London 1996, s. 49; cyt. za: M. Pietra$, Dynamika...

10. M. G. Schachter, op. cit., s. 65; cyt. za: M. Pietras, Dynamika..., s. 25.

11. Zob. szerzej: ].N. Rosenau, J.P. Singh [red.], Information Technologies and Global
Politics: The Changing Scope of Power and Governance, SUNY Press, New York
2002; M.L.. Mueller, Network and States. The Global Politics of Internet Governan-
ce, MIT Press, Cambridge 2010; J.F. Kremer, B. Miiller [red.], Cyberspace and
International Relations. Theory, Prospects and Challenges, Springer, Berlin 2014.
passim

12. B. Surmacz, Ewolucja wspélczesnej dyplomacji. Aktorzy, struktury, funkcje, Wy-
dawnictwo UMCS, Lublin 2015, s. 127-128.

13. D. Kellner, Globalization and the Postmodern Turn, https://pages.gseis.ucla.edu/
faculty/kellner/essays/globalizationpostmodernturn.pdf, [dostep: 09.11.2015].

14. M. Pietras, Przestrzen badawcza..., s. 10.

15. J.N. Rosenau, , The Dynamics of Globalization: Toward an Operational Formula-
tion”, Security Dialogue, 1996, nr 1, vol. 22, s. 25T; cyt. za: M. Pietra$, Przestrzen ba-
daweza..., s. 24.; zob. szerzej: ]. Symonides, ,Wplyw proceséw globalizacji na miejsce
i role pafistwa w stosunkach miedzynarodowych”, [w:] E. Halizak, R. Kuzniar, J. Sy-
monides [red.], Globalizacja a stosunki migdzynarodowe, Branta, Bydgoszcz-Warszawa
2004, S. 136-139.

16. Zob. szerzej: M. Pietras, Przestrzen: transnarodowa...

17. Zob. szerzej: ].N. Rosenau, ,Global changes and Theoretical Challenges: To-
wards a Postinternational Politics for the 1990s”, [w:] E.-O. Czempiel, J. N.
Rosenau [red.], Global Changes and Theoretical Challenges. Approaches to World
Politics for the 1990s, Lexington Books, New York 1989, s. 8.

18. Zob. szerzej: L. Antonowicz, Podrecznik prawa miedzynarodowego, Lexington
Books, Warszawa 2008, rozdz. I.

19. Zob. szerzej: J. N. Rosenau, op. cit.

20. Zob. szerzej: R. Kuzniar, ,Stosunki migdzynarodowe — istota — uwarunkowa-
nia — badanie”, [w:] E. Halizak, R. Kuzniar [red.], Stosunki miedzynarodowe — ge-
nexa — struktura — funkcjonowanie, Wydawnictwa Uniwersytetu Warszawskiego,
Warszawa 1994, s. 16; cyt. za: M. Pietras, Przestrzer badawcza..., s. 5.

21. M. Pietra$, K. Piérko, ,Podmioty transnarodowe”, [w:] M Pietra$ [red.], Mie-
dzynarodowe stosunki polityczne, Wydawnictwo UMCS, Lublin 2006, s. 141.

22. Zob. szerzej: E. Halizak, R. KuZniar, J. Symonides [red.], op. cit., ]. Ravenhill
[red.], Globalna ekonomia polityczna, Wydawnictwo Uniwersytetu Jagielloriskie-
go, Krakéw 20115 ]. S. Stiglitz, Globalizacja, PWN, Warszawa 2004; M. Pietra$
[red.], Oblicza proceséw globalizacji, Wydawnictwo UMCS, Lublin 2002.

23. T. Bos-Nowak, Stosunki migdzynarodowe. Teorie — systemy — uczestnicy, Wydaw-
nictwo Uniwersytetu Wroclawskiego, Wroctaw 2006, s. 166.

24. Zob. szerzej. M Pietra$, ,Hybrydowo$¢ péznowestfalskiego tadu miedzynaro-
dowego”, [w:] M. Pietra$, K. Marzeda [red.], Pégnowestfalski tad migdzynarodo-
wy, Wydawnictwo UMCS, Lublin 2008, s. 57-74.

25. M. Pietras, K. Piérko, op. cit., s. 141-142.

26. M. Pietra$, Przestrzen transnarodowa..., s. 143.

27. Zob. szerzej: A. Uhlin, ,Democtratic Legitimacy of Transnational Actors:
Mapping out the Conceptual Terrain”, [w:] E. Erman, A. Uhlin [red.], Legiti-



macy Beyond the State? Reexamining the Democtratic Credentials of Transnational
Actors, Palgrave Macmillan, Basingstoke 2001, s. 17-20; cyt. za: M. Pietras,
Przestrzen transnarodowa..., s. 143-144.

28. M. Pietra$, Przestrzer transnarodowa..., s. 145; o podmiotach transnarodowych
zob. szerzej: M. Pietras, K. Piérko, op. cit., s. 139-164; A. Dumala, ,Uczestnicy
transnarodowi — podmioty niezalezne czy kontrolowane przez panstwa?”, [w:]
E. Halizak, I. Popiuk — Rysifiska [red.], Pasistwo we wspélezesnych stosunkach mig-
dzynarodowych, Wydawnictwa Uniwersytetu Warszawskiego, Warszawa 1995;
M. Pietras, ,Hiperpoliarchiczno$¢ transnarodowej przestrzeni spotecznej”, [w:]
A. Dudek [red.], W kregu nauki o stosunkach migdzynarodowych. Ksigga dedykowa-
na Profesor Teresie Los-Nowak, Rambler, Warszawa 2015.

29. M. Pietra$, Procesy transnacjonalizacji stosunkéw miedzynarodowych, [w:]
A. Pawlowska [red.], Nieparistwowi uczestnicy stosunkéw migdzynarodowych, Wy-
dawnictwo UMCS, Lublin 2010, s. 25.

30. M. Pietra$, Przestrzen transnarodowa..., s. 132—133.

31. M. Berdel-Dudziniska, ,Pojecie cyberprzestrzeni we wspélczesnym polskim
porzadku prawnym”, Przeglqd Prawa Publicznego 2012, nr 2, s. 19.

32. W. Gibson, Neuromancer, Ksigznica, Katowice 2009, s. 59.

33. J. Wasilewski, ,Zarys definicyjny cyberprzestrzeni”, Przeglgd Bezpieczeristwa
Wewnetrznego, nr 9, 2013, s. 226.

34. Ibidem, s. 227,

35. Ibidem, s. 229.

36. Zob. szerzej: Rxgdowy Program Ochrony Cyberprzestrzeni na lata 2011—2016, War-
szawa 2010.

37. M. Siwicki, Cyberprzestgpezosé, C.H. Beck, Warszawa 2013, s. 16.

38.T. R. Aleksandrowicz, K. Liedel, ,Spoleczefistwo informacyjne — sie¢ — cyber-
przestrzef. Nowe zagrozenia’, [w:] K. Liedel, P. Piasecka, T.R. Aleksandrowicz
[red.], Sieciocentryczne bezpieczeristwo. Wojna, pokdj i terroryzm w epoce informacji,
Difin, Warszawa 2014, s. 11.

39. Zob. szerzej: A. Bégdal-Brzezinska, M.F. Gawrycki, Cyberterroryzm i problemy
bexpiecxenstwa informacyjnego we wspolczesnym swiecie, ASPRA-JR, Warszawa 2003.

40. Zob. szerzej: M. Grzelak, K. Liedel, ,Bezpieczenistwo w cyberprzestrzeni.
Zagrozenia i wyzwania dla Polski — zarys problemu”, Bezpieczeristwo Narodowe
2012, nr 22.

41. T. R. Aleksandrowicz, K. Liedel, op. cit., s. 35.

42. M. Szpunar, ,Spolecznosci wirtualne jako nowy typ spotecznosci — eksplikacja
socjologiczna”, Studia Socjologiczne 2004, nr 2, s. 108;

43. M. Madej, Zagrogenia asymetryczne bezpieczenstwa parnstw obszaru transatlantyc-
kiego, PISM, Warszawa 2007, s. 331.

44. Ibidem.

45.Zob. szerzej: M. Madej, ,Rewolucja informatyczna—istota, przejawy oraz wptyw
na postrzeganie bezpieczefistwa pafstw i systemu miedzynarodowego’, [w:]
M. Madej, M. Terlikowski [red.], Bezpieczeristwo informatyczne panstwa, PISM,
Warszawa 2009, s. 32-33.

46. A. Bégdat-Brzezinska, M.F. Gawrycki, op. cit., s. 38.

47. Zob. szerzej: Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.
U. z 2007. nr 89, poz. 590.

48. Zob. szerzej: M. Pietra$, ,Bezpieczefistwo panstwa w péznowestfalskim $ro-
dowisku miedzynarodowym”, [w:] S. Debski, B. Gérka-Winter [red.], Kryteria
bezpieczenstwa migdzynarodowego parnstwa, Warszawa 2003.

Cyberprzestrzen
Jako
cxynnik...

159



Smolen

160

49. M. Madej, Zagrozenia..., s. 329.

50. Ibidem.

51. M. Madej, M. Terlikowski, op. cit., s. 9.

52. T. R. Aleksandrowicz, K. Liedel, op. cit., s. 25.

53. J. Bednarek, ,Teoretyczne i metodologiczne podstawy badani nad czlowiekiem
w cyberprzestrzeni”, [w:] J. Bednarek, A. Andrzejewska [red.], Cyberswiar —
mozliwosci i zagrozenia, Zak, Warszawa 20009, s. 31.

54. Zob. szerzej: Polska Zbrojna, listopad 2013 ., passim.

55. K. Mojska, ,Korporacje transnarodowe jako podmioty instytucjonalizacji
ochrony §rodowiska w przestrzeni transnarodowej”, [w:] E. Halizak, M. Pietra$
[red.], op. cit., s. 339.

56. Zob. szerzej: ]. Nye, ,Diffusion and Cyberpower”, [w:] ]. Nye [red.], The Fu-
ture of Power, PublicAffairs, New York 2011.

57. B. Surmacz, op. cit., s. 131.

58. Ibidem.

59. M. Lakomy, ,Zagrozenia dla bezpieczefistwa teleinformatycznego patistw —
przyczynek do typologii”, e-Politikon 2013, nr 6, s. 110; cyt. za: ibidem.

60. Zob. szerzej: ]. Rosenau, Information..., passim.



